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Etudier le principe du systéme RSA. On admettra le petit théoreme de Fermat.

Point Ln.fo
De la symétrie ...
Pendant des siécles, et encore pendant la majeure partie du xx® siécle, les procédés de chiffrement étaient symétriques :
[émetteur et le récepteur d'un message sentendaient sur une information partagée, la clé secréte qui permettait de chiffrer

mais aussi den déduire le déchiffrement. Les chiffrements affines, chiffrements de Vigenére ou de Hill étudiés précédem-
ment sont de ce type.

Les mécanismes de chiffrement symétrique sont mathématique- . R SA confe rence .,
ment siirs et avantageux dans les cas o1 le nombre d'interlocuteurs f NS
potentiels est réduit. Le probléme de distribution des clés se posent ' 3

cependant.

« Dans les années 1970, les banques employaient des coursiers qui
sillonnaient le monde munis de mallettes cadenassées contenant
les précieux codes pour les messages de la semaine suivante. Les
soucis logistiques et le cofit d'une telle distribution devenaient pro-
blématiques. »!.

Un autre probléme consiste en le nombre de clés nécessaires pour
un nombre important d’interlocuteurs.

...alasymétrie

Une nouvelle ére souvre 4 partir de 1976 avec I'invention, par les Américains

Diffi et Hellman (voir TP 6 page 100), de la cryptographie asymétrique : une clé publique sert a chiffrer les messages tandis
que la clé de déchiffrement reste secréte et connue uniquement du destinataire des messages.

Lidée générale consiste 4 utiliser une « opération » pour le chiffrement quoon ne puisse pas réaliser facilement en sens
inverse, Lexemple le plus connu est celui du systéme RSA, mis au point en 1977 par trois mathématiciens, Ronald Rivest,
Adi Shamir et Leonard Adleman (photo ci-dessus). Lopération choisie est une simple multiplication, lopération inverse
consistant en la factorisation d’'un entier pouvant étre particulierement difficile... (voir point info page 99).

Aujourd’hui ce systéme reste I'un des plus utilisés au monde, aussi bien pour la sécurité des cartes bancaires que pour la
confidentialité des échanges sur Internet...

1. La recherche, n® 46 HS

3 Le principe sur un exemple Le principe du RSA

Nous prendrons dans cet exemple p=5,9=19et c=61. 1. La clé publique consiste en la donnée du

1. Vérifier que c est premier avecn=(p—1)(q—1). produit pg de deux nombres premiers et d'un
exposant ¢ entier naturel premier avec

2. Prenonsa=3. n=(p-1)(@q-1)
Calculer le reste b dans la division de a“ par pg. 2 .
2. Le chiffrement : un entier a est chiffré en un

3. a. Résoudre I'équation 61x—ny = 1. entier b tel que b= a< (mod pgq), avec 0 < b < pq.

b. En déduire la valeur de d tel que 61 d=1 (n)et0 =d<n. déchiffi A
<. Calculer le reste dans la division de b9 par pq. 3. Leeehifitement. tentiero st uecnite

Retrouve-t-on bien a ? ena= b9 (mod pq) ol d est I'entier tel que
) [ cd=1(modn)avecD <d<n.

Dans la pratique le produit pg est public ainsi que I'entier ¢
mais les entiers p et g sont gardés secrets.

Si l'on ne peut pas factoriser pg, on ne peut pas calculer
n=(p-1)(g—1)etil estimpossible de déchiffrer !

La sécurité du RSA repose donc sur la difficulté a factoriser I'entier pg (voir point info page 99)
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Resolution de problem

€3 Une justification
On considére deux entiers p et g premiers, un entier naturel ¢ premieravecn=(p—-1) (g-1).
Pour a entier naturel, on pose b =a‘ (mod pq).

1. a. Montrer que I'équation cx — ny = 1 aux inconnues entiéres x et y admet des solutions et que si (x, ; y) est 'une
d'elles, les autres sont (xy + kn ; yo + ko), k @ Z.

b. En déduire qu'il existe un unique entier d tel que 0 < d<netcd=1 (mod n).

2. On suppose que a n'est divisible ni par p ni par g et on admet que a?~' =1 (p) et a9' = 1 (g) (Petit théoréme de
Fermat : voir exercice 103 page 111).

Montrer que a®-Y@ D =1 (mod p) et aP~1@ D =1 (mod q). En déduire que aP~"@=1 =1 (mod pg).

b. En déduire que pour tout entier k = 1+ mn, a¥=a (mod pq).

3. Des questions 1.b. et 2.b. déduire que a = b9 (mod pq).

Poind info
Des tests de primalité (voir chapitre 2) permettent de savoir quun
entier nest pas premier, mais de 1a a savoir le factoriser ...

La machine de Carissan

Pierre et Eugeéne Carissan s'intéressent 4 la fabrication d’une telle
machine. En 1919 Eugéne achéve la construction d’'une machine dite
machine a congruences (photo ci-contre). Cette machine permet de
factoriser des nombres de treize chiffres en moins de 18 minutes, alors
que les calculs & la main demanderaient plusieurs jours de travail. Elle
permettra la résolution de plusieurs problémes de théorie des nombres.
Un exemplaire de la machine se trouve au Conservatoire National des
Arts et Métiers a Paris et fonctionne toujours !

La sécurité du RSA aujourd’hui ...

Si la recherche pour trouver des algorithmes de factorisation est tres
active, les meilleures méthodes actuelles de factorisations sont tres
sophistiquées, difficiles & mettre en ceuvre et surtout trés coliteuses
en temps !

En 1978, on estimait par exemple le temps nécessaire pour factoriser
un nombre de 100 chiffres 2 74 années ! Autant dire que lors de I'inven-
tion du systéme de cryptographie RSA (en 1976), utiliser des nombres
entre 100 et 200 chiffres paraissait une garantie suffisante de sécurité...
Aujourd’hui, la factorisation des nombres & 100 chiffres est facilement
accomplie avec le matériel et les algorithmes dont on dispose mais les
nombres de plus de 200 chiffres résistent encore en général.

Dans le cadre du systéme RSA, la derniére factorisation concerne le nombre RSA768 bits de 232 chiffres, réalisée en 2010,
sous la forme d’un produit de 2 nombres premiers ayant chacun 116 chiffres.

RSA768 = 334780716989568987860441698482126908177047949837137685689124313889828837938780022876147116
52531743087737814467999489 X :
367460436667995904282446337996279526322791581643430876426760322838157396665112792333734171433968102
70092798736308917

Le RSA792 utilise un produit pg qui sécrit avec 239 chiffres et le RSA1024 un produit de 309 chiffres !

Le « nombre monstre » RSA2048 a encore de beaux jours devant lui, enfin peut-étre...

La menace de I'ordinateur quantique
Les systémes asymétriques actuels sont potentiellement sensibles a une future attaque a laide d'un ordinateur quantique
lorsque celui-ci sera opérationnel. Des systémes « post quantiques » sont actuellement mis au point et la recherche est
particulierement active dans ce domaine.

Chapitre 3. PGCD, théoréeme de Bézout, théoréme de Gauss 99



